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24 rady przydatne dla zachowania bezpieczenstwa podczas
dokonywania transakcji ptatniczych

Podczas transakcji nie nalezy traci¢ karty z pola widzenia. Po transakcji nalezy ja odebrac
bez zbe¢dnej zwloki.

Nalezy zachowa¢ rozwage przy przekazywaniu numeru karty. Nie nalezy udostgpniac
numeru karty nikomu, kto do nas dzwoni, rowniez w sytuacji, gdy osoba dzwonigca
informuje, ze sg problemy z komputerem i prosza o weryfikacje informacji. Nie ma
zwyczaju by firmy dzwonily proszac przez telefon o numer karty kredytowej. Jezeli to my
inicjujemy polaczenie, rowniez nie nalezy udost¢pnia¢ numeru karty przez telefon, gdy nie
mamy pewnosci, Ze rozméwca zastuguje na zaufanie.

Nigdy nie odpowiadaj na poczte elektroniczng, z ktérej wynika konieczno$¢ podania
informacji o karcie. Nigdy tez nie odpowiadaj na maile ktére zapraszaja do odwiedzenia
strony internetowej w celu weryfikacji danych, w tym o kartach. Ten rodzaj oszustwa jest
nazywanych ,,phishingiem”.

Nigdy nie nalezy podawac¢ informacji o karcie na stronach, ktdére nie sa bezpieczne. Np.
strony ze zdjeciami pornograficznymi lub strony nieznanych szerzej firm oferujace
markowy towar po rewelacyjnych cenach ?

Karte nalezy podpisa¢ natychmiast po jej otrzymaniu.

Niszcz przed ewentualnym wyrzuceniem wszystkie wnioski na karty kredytowe, ktore
mozesz otrzymac drogg pocztowa.

Nie zapisuj kodu PIN na karcie, ani nie przechowuj go razem z kartg (na wypadek kradziezy
portfela czy portmonetki).

Nigdy nie zostawiaj karty ani pokwitowan transakcji bez nadzoru.

Chron swdj numer karty i inne poufne kody umozliwiajace dokonane transakcji (np. numer
PIN, numer CVV 2, numer CVC2), by obcy nie mogli wejs¢ w jego posiadanie, rejestrujac
obraz karty np. przy uzyciu telefonu komérkowego z aparatem fotograficznych, kamerg
video lub w inny sposob.

Sporzadz i przechowuj w bezpiecznym miejscu list¢ numerdéw kart oraz adreséw i telefonow
do kazdego banku, ktérego karty posiadasz. List¢ tg nalezy aktualizowac za kazdym razem,
gdy otrzymujemy nowa karte.

Nalezy ze sobg nosi¢ tylko te karty, ktére si¢ potrzebuje. Nie nalezy nosi¢ ze sobg kart, z
ktorych sie rzadko korzysta.

Traktuj transakcje kartowe z podobna rozwagg jak inne dokonane na rachunku. Sprawdzaj
wykonane operacje niezwlocznie po otrzymaniu wyciggu rachunku dla kart debetowych 1
zestawienia transakcji dla pozostatych kart. Zachowanie pokwitowan dokonanych transakcji
pozwala na szybka ich weryfikacje.

W przypadku jakichkolwiek rozbieznos$ci nalezy jak najszybciej ztozy¢ pisemng reklamacje
w banku, ktéry wydat karte.

Zawsze niszcz nieprawidlowe pokwitowania, zbieraj pokwitowania transakcji, ktore nie
doszty do skutku

Przed wyrzuceniem niszcz wszystkie dokumenty, ktére zawierajg peten numer karty.
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Nigdy nie podpisuj pokwitowania in blanco. W przypadku transakcji w imprinterze (dotyczy
to tylko kart ttoczonych) zawsze nakresl linie w czystej czesci blankietu, tak by nie byto
mozliwe oszukancze dodanie dodatkowych optat.

Kalka jest bardzo rzadko wykorzystywana, ale jesli zostata uzyta do transakcji karta, zniszcz
ja.

W restauracjach, gdy otrzymujesz wydruk z terminala z miejscem na wpisanie napiwku
wpisz kwote, lub przekresl to miejsce pozioma kreska.

Nigdy nie zapisuj numeru karty w miejscu publicznie dostgpnym (np. na pocztoéwce).
Dobrym pomystem jest noszenie kart poza portfelem, najlepiej w oddzielnej zamykanej
przegrédce lub etui.

Nigdy nikomu nie udostepniaj kart.

Jesli si¢ przeprowadzasz, nie zapomnij jak najszybciej poinformowac banku, ktéry wydat
karty, o zmianie adresu.

Nie zabieraj karty ze soba, jezeli jej uzycie jest mato prawdopodobne, a mozesz narazi¢ si¢
na jej utrate¢ (np. zakupy na bazarach i w miejscach gdzie mozesz by¢ narazony na kradziez
kieszonkow3).

Jezeli byle§ w sytuacji, ktéra sprzyja kradziezy sprawdz czy masz karty (np. w przedziale
pociagu, gdy rozpoczynasz podrdz).



