Komunikat
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Komendy Gtéwnej Policji
z dnia 2 grudnia 2021 r.
bezpieczne zakupy przedswigteczne

Zblizajacy sie czas Swiat Bozego Narodzenia to nie tylko otwierany codziennie przez dzieci kalendarz
adwentowy czy swigteczna kolacja z najblizszymi, to takze czas przygotowan, podczas ktérego zakupowy szat,
pospiech i roztargnienie beda nam towarzyszy¢.

Te okolicznosci stang sie idealne dla przestepcdw, ktorzy korzystajgc z naszej nieuwagi beda prébowali skusi¢
nas na ,tansze zakupy” lub uzywajgc manipulacji pozyskaja od nas dane poufne, przy uzyciu ktérych dokonaja
transakcji ,,w naszym imieniu”.

Dlatego powinnismy szczegdlnie uwazac na:

e oszukancze witryny sklepowe podszywajace sie pod legalnie dziatajacych przedsiebiorcow. Rolg ich
jest wytudzenie danych uwierzytelniajacych, ktére w dalszym kroku zostang wykorzystane do
bezprawnego logowania sie do bankowosci internetowej lub przeprowadzenia transakgcji
internetowej przy uzyciu kart ptatniczych.

o fatszywe sklepy internetowe, ktore proponuja atrakcyjny towar po jeszcze bardziej atrakcyjnej cenie.
Oczywiscie towar, ktérego nie posiadajg i w konsekwencji relacja taka prowadzi do strat finansowych
klienta.

W czasie przedswigtecznych porzadkdw typujemy rzeczy, ktérym za posrednictwem portali aukcyjnych oraz
ogtoszen w serwisach spotecznosciowych chcemy nadacd drugie zycie.

Tu réwniez moze czaic sie oszustwo i powinnismy zachowac czujnos¢, by w przyptywie euforii wynikajgcej ze
sprzedazy rzeczy zalegajgcych w szafach, nie ulec manipulacji i nie przekaza¢ oszustom danych wtasnej karty
pfatniczej lub poufnych danych do logowania sie w bankowosci elektroniczne;.

Zblizajacy sie Nowy Rok , to czas nowych wyzwan i sktadanych sobie obietnic, to czas w ktérym czes¢ oséb
podejmie decyzje o ograniczeniu wydatkow i skupieniu sie na oszczedzaniu i pomnazaniu pieniedzy dlatego
wazne jest by zachowal zdrowy rozsgdek i nie ulec oszustom ktdérzy tworzg przestepcze platformy
inwestycyjne, publikuja reklamy, ktére zachecajg do inwestycji poprzez nielegalne wykorzystanie tozsamosci
osoby znanych: sportowcéw, celebrytéw, politykéw, a w przypadku braku znajomosci zasad inwestowania
oferujg swojg pomoc i doradztwo. Taka reklama to oszustwo, a zainwestowane srodki nigdy nie wracajg do
klienta.

W okresie przed$wigtecznym rekomendujemy zachowanie najwyzszej ostroznosci oraz stosowanie kilku

waznych zasad:

e weryfikuj sprzedawce/ustugodawce w niezaleznych Zrédtach informacji, szczegdlng uwage poswiec na
analize negatywnych opinii, gdyz te moga byc¢ bardziej miarodajnym zrédtem informacji niz pozytywne
opinie na temat tego sprzedawcy/ustugodawcy;

e czytaj uwaznie regulamin sprzedawcy/ustugodawcy oraz sprawdzaj, czy zostaty podane jego dane
kontaktowe, czy adres istnieje i czy jest widoczny na mapach internetowych;

e przekazuj tylko te dane, ktore sg niezbedne do przeprowadzenia pfatnosci i dostawy towaru lub ustugi;

e obserwuj czy podczas przeprowadzania transakcji nie pojawia sie btad ptatnosci, a w nastepnym kroku
pojawia sie inny link do jej ponowienia, ktéry bedzie linkiem do podstawionej przez oszustéw strony
integratora ptatnosci stuzacej do wytudzenia danych poufnych;



e wybieraj platforme e-commerce lub dostawce ustugi ptatniczej, ktéry zaoferuje Ci ochrone, w przypadku,
kiedy towar lub ustuga nie zostanie dostarczona lub jakos¢ jego bedzie odbiegata od zadeklarowanej

w ofercie;
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realizacje dyspozycji i niezwtocznie skontaktuj sie ze swoim
bankiem za posrednictwem infolinii;

e czytaj ostrzezenia przekazywane przez banki, Policje
i FinCERT.pl — BCC ZBP.

W przypadku podejrzenia préby popetnienia przestepstwa lub gdy przestepstwo to zostato popetnione
niezwtocznie poinformuj o tym fakcie swdj bank oraz zt6z stosowne zawiadomienie na Policje lub do
Prokuratury.

Zyczymy udanych zakupéw i spokojnych Swiat!
FinCERT.pl - Bankowe Centrum Cyberbezpieczeristwa ZBP - Centrum Wymiany i Analiz Informacji Sektora

Finansowego
Komenda Gtéwna Policji

FInCERT.pl - Bankowe Centrum Cyberbezpieczeistwa ZBP — jednostka operacyjna funkcjonujgca w ramach Zespotu
Bezpieczenistwa Bankdéw Zwigzku Bankow Polskich, ktdora gromadzi, analizuje oraz przekazuje wramach sektora
bankowego i we wspdtpracy z organami scigania oraz innymi instytucjami informacje dotyczgce mozliwych zagrozen
oraz o incydentach o charakterze przestepczym, godzacych w bezpieczenstwo bankdw oraz ich klientow.



